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資通安全管理政策、架構及資訊安全控制措施報告。 

(1)因應「公開發行公司建立內部控制制度處理準則」第 9-1 條公開發行公司應

配置適當人力資源及設備，進行資訊安全制度之規劃、監控及執行資訊安全管

理作業及金管證審字第 11003656544 號函的規定，設置資安專責主管及至少 1

名資安專責人員，本公司已設置資安專責主管及 1 名資安專責人員。 

(2)為強化企業資安聯防，資安專責主管已加入台灣電腦網路危機處理暨協調中

心(TWCERT)以共享資安情資。 

(3) 詳細的資通安全政策、風險架構、政策目標及資安控制措施如下： 

 

資通安全政策、風險架構、政策目標及資安控制措施 

一、資訊安全政策 

為揭示本公司對資訊安全之重視，建立資訊安全管理機制以確實

掌握資訊設備及網路安全，保障公司作業電腦化規劃及資料處理之機

密性、可用性及完整性， 當資安風險或緊急事件發生時，本公司具

體應變處置原則及能力，以確保業務迅速恢復正常運作特定資訊

安全政策。 

1. 對象：本公司全體同仁及其他得接觸本公司業務相關資訊之合

作夥伴、委外廠商。 

2. 範圍：本公司所有資訊資產，或其他本公司未實際所有，但基

於合約、法律及法規所賦予之責任而可支配之資訊資產。 

二、資訊安全風險架構 
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本公司資訊安全之權責單位為資訊室，由資訊室林宗霈擔任

資安專責主管及帶領 1 名資安專責人員，來負責訂定公司資訊安全

政策，規劃資訊安全措施，並執行相關資訊安全作業；綜理資訊安

全政策推動及資源調度事務，定期檢討修正「資訊安全政策」、每

年執行情形，以確保公司、客戶機密資訊不外漏、公司業務永續運

作。另外，為強化企業資安聯防，資安專責主管已加入台灣電腦

網路危機處理暨協調中心(TWCERT)以共享資安情資。 

稽核室將「資通安全檢查作業」納入年度稽核計劃進行查核

作業，受稽單位並依照缺失進行改善及追蹤，以落實公司資訊安

全政策。 

三、資訊安全政策目標 

建立安全及可信賴之資訊作業環境，確保資訊資產之機密

性、完整性及可用性，並提昇同仁對資訊安全認知，以保障員

工、客戶與本公司之權益。 

四、資訊安全控制措施 

項目 具體作為 

防火牆防護 防火牆設定連線規則。 

如有特殊連線需求需額外申請開放。

監控分析防火牆數據報告。 
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使用者上網控管機制 使用自動網站防護系統控管使用者上網行為。 

自動過濾使用者上網可能連結到有木馬病毒、勒索病毒或惡意程

式的網站。 

防毒軟體 使用多種防毒軟體，並自動更新病毒碼，降低病毒感染機會。 

作業系統更新 作業系統自動更新，因故未更新者，由資訊部協助更新。 

資訊備份機制 重要資訊系統資料庫皆設定每日完整備份。 

定期執行資料回復演練。 

異地存放 伺服器與各項資訊系統備份檔，分開存放子公司。 

資訊中心檢查紀錄 資訊中心檢查資料備份、防毒軟體更新等。 

資安聯防 申請加入台灣電腦網路危機處理暨協調中心(TWCERT/CC)作為資 

安情資分享、資安宣導活動之來源管道。 

教育訓練 定期進行全體員工資安教育訓練提升員工資安意識。 

 

 


